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art of defence, einziger deutscher Hersteller einer Web Application
Flrewall, bietet jetzt ein komplettes Produktpaket fiir den Schutz von Webapplikationen an. Die Produkte

decken den Lebenszyklus einer Applikation, von Entwicklung iiber Qualitétssicherung bis hin zum Betrieb
liickenlos ab. Alle Produkte sind aufeinander abgestimmt und die Ergebnisse eines Tools konnen
automatisiert von den anderen Tools iibernommen, ergéinzt und verwertet werden.
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Das erste Produkt, das Sourcecode-Analyse Tool hypersource, unterstiitzt Softwareentwickler und
IT-Sicherheitsexperten bei der Entwicklung sicherer Webapplikationen. hypersource durchsucht den
gesamten Quellcode nach potentiellen Schwachstellen und klassifiziert diese. So zeigt das Tool dem Nutzer
beispielsweise kritische Schwachstellen direkt im Quellcode und unterstiitzt die Fehlerbehebung durch
ausfiihrliche und verstindliche Erlauterungen. Dadurch und durch die Moglichkeit, hypersource direkt als
Plugin in eine Entwicklungsumgebung zu integrieren, lernen Softwareentwickler Fehler zu vermeiden und
somit effizienter zu arbeiten.

Die Ergebnisse einer Sourcecode-Analyse konnen vom Vulnerability Scan Server hyperscan iibernommen
und die mittels statischer Analyse gefundenen Schwachstellen mit Methoden der dynamischen Analyse auf
praktische Ausnutzbarkeit tiberpriift werden. Anders als bei der Sourcecode-Analyse wird fiir einen
Vulnerability-Scan kein Zugriff auf den Quellcode, sondern lediglich die URL der zu tiberpriifenden
Webapplikation benétigt. Damit ist auch eine Schwachstellenanalyse von gekaufter und Open Source
Software moglich. Die Analyse durch hyperscan erfolgt vollstindig automatisiert. Auch diese Ergebnisse
werden priorisiert und erldutert, so dass eine rasche und effiziente Fehlerbehebung ermoglicht wird.

Zur sofortigen Absicherung einer Webapplikation kénnen die von hypersource und hyperscan entdeckten
Schwachstellen direkt von der Web Application Firewall hyperguard geschlossen werden. hyperguard erstellt
dazu auf Basis der Schwachstellenanalyse ein kompaktes aber verstindliches Regelwerk, das die
Webapplikation gezielt bis zur Produktivsetzung eines Patches schiitzt. Diese Moglichkeit ist besonders
wichtig bei Schwachstellen, fiir die bereits Exploits kursieren, der Hersteller aber noch keinen Patch geliefert
hat oder zur Vermeidung hektischer Notfalldeployments, die nicht ausreichend qualitédtsgesichert werden
konnten.

Alle drei Tools kdnnen, je nach konkretem Bedarf, auch eigenstindig eingesetzt werden. Zusammen oder
einzeln versetzen sie in die Lage, unternehmenskritische Daten vor Angreifern aus dem Internet zu sichern
und die Verfiigbarkeit der Webprisenz zu gewéhrleisten. Sicherheitsstandards wie ISO27001 und PCI DSS
konnen erst mit Hilfe solcher hochautomatisierten und ergonomischen Tools zu vertretbaren Kosten erreicht
werden.

Die Suite an Tools ist ab sofort bei Computer & Competence erhiltlich.

www.cuc.de: Geschiitzte Webapplikationen: art of defence 1



	www.cuc.de: Geschützte Webapplikationen: art of defence

